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Resilienzplan
& Checkliste zur Umsetzung
des KRITIS-DachG
fur Kritische Infrastrukturen

Anforderung des KRITIS-DachG
KRITIS Dachgesetz

24/7 Kontaktstelle

KRITIS bei BSI melden fur BSI
(Basis Vorjahreszahlen) &
Benennung

Sicherheitsbeauftragter

Sicherheitsvorfalle erkennen

Resilienzplan
(Sicherheitsstrategie) &

melden an BSI

Angemessener Schutz

Checkliste Resilienzplan
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Umsetzungsansatz (Sicherheitsmanagementsystem) des KRITIS-DachG

= Phys. Sicherheit
— BT MaRnahmen

Einsatz Detektionsgerate

mi Fassadenelemerft 7
—  Organisatoris MaRnahmen (Konzetéji::
3 e
BCM

—  Natbetriebs

— Krisenmanagement (BAQ)

= Personal

- PreEmpISyment-Checks

—" Interne Ermittlungen ‘{

— Fremdfirmen-Management (Blacklist,
Hausordnung)

Personenschutz
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Checkliste

Anforderungen:
o Behordenabstimmung vorbereitet (RA)
o Integriertes Sicherheitsmanagement implementiert
o Business Continuity Management
o Krisenmanagement mit Stab (BAO)
(erfullt Meldekette zu BSI)
o Personelle Sicherheit
o Standortsicherheit
KRITIS bei BSI gemeldet
Sicherheitsbeauftragten benannt
Resilienzplan erstellt (fur Vorlage bei BSI)
Audits nachweisen
(Umsetzung des Resilienzplans nachweisen)
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Qualitatsanforderungen:

o Schnittstelle BCM / ITSCM ausgestaltet (Cyberangriff)
Krisenstab (inkl. Ubung) + Krisenkommunikation
Physische Sicherheit auf Stand der Technik

Interne Audits & Pentests

Schulung & Awareness (dokumentiert)
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